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Inleiding

Aanleiding

Sinds de decentralisaties per 1 januari 2015 zijn de gemeentelijke taken binnen het sociaal
domein fors uitgebreid. Niet alleen nieuwe taken op grond van de Wet maatschappelijke
ondersteuning 2015 (Wmo 2015), maar ook de verantwoordelijkheid voor de uitvoering van
de Jeugdwet per die datum, hebben voor een geheel andere uitvoeringspraktijk bij gemeen-
ten gezorgd. Veel gemeenten zetten sociale (wijk)teams in om de zorg en ondersteuning van
burgers zo effectief en efficiént mogelijk te organiseren. De gemeente Tynaarlo kent ook
drie van dergelijke teams (in Vries, Zuidlaren en Eelde-Paterswolde). De uitbreiding van de
taken binnen het sociaal domein, in combinatie met het werken vanuit een sociaal team en
het aangaan van samenwerkingsverbanden met aanzienlijk meer ketenpartners, leidt tot
een forse toename van privacygevoelige gegevensdeling en -verwerking. Het betreft gege-
vens van uiteenlopende aard over zorgvragers, maar met het oog op het steeds belangrijker
wordende sociaal netwerk, ook gegevens van personen rondom deze zorgvragers. De vraag
is op welke wijze gegevensverwerking zich verhoudt tot de bescherming van de privacy van
de doelgroepen binnen het sociaal domein.

Het belang van een goede gegevensuitwisseling en daarmee een meer efficiénte en effec-
tieve dienstverlening moet altijd worden afgewogen tegen het (privacy)belang van een be-
trokkene.! Die afweging is vaak lastig en levert verschillende dilemma’s op in de uitvoe-
ringspraktijk. Een voorbeeld daarvan is de geintegreerde probleemaanpak bij gezinnen (of
personen) die meerdere problemen (financieel, gezondheid, werkloos) hebben. Om deze
gezinnen zo efficiént en effectief mogelijk te helpen worden gegevens gedeeld met meerde-
re organisaties. Het dilemma dat hierbij ontstaat is: welke gegevens mogen gedeeld worden
met andere organisaties? De gegevens van de burger mogelijk namelijk niet verder worden
verwerkt dan het doel waarvoor zij zijn verstrekt, als ze toereikend en ter zake dienend en
niet bovenmatig zijn.2 De gemeente zal de balans moeten vinden tussen de verwerking van
gegevens ten behoeve van een goede dienstverlening aan de ene kant en de bescherming
van de privacy van de burgers aan de andere kant. Integriteit van handelen is belangrijk in
het kader van gegevensverwerking en de bescherming van de privacy. De integriteit van de
overheid en haar functionarissen is belangrijk omdat zij een belangrijke en ingrijpende rol

! Deze tekst is deels ontleend aan een onderzoeksopzet van de Rekenkamercommissie van Amsterdam.
2 Minister van Binnenlandse Zaken en Koninkrijkrelaties, Visiebrief digitale overheid 2017, 23 mei 2013.
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spelen in het leven van burgers.® Vastgelegde procedures, protocollen en processen dragen
bij aan het bevorderen van de integriteit.

Opdrachtomschrijving

De rekenkamercommissie van de gemeente Tynaarlo heeft Pro Facto in maart 2016 op-
dracht gegeven voor het uitvoeren van een rekenkameronderzoek naar de doeltreffendheid
en de doelmatigheid van het beleid en de uitvoeringspraktijk rond privacy binnen het soci-
aal domein.

In dit rekenkameronderzoek staat de volgende centrale onderzoeksvraag centraal:

Zorgt het college van B&W er voldoende voor dat zich binnen het sociaal domein een praktijk
ontwikkelt waarin een balans wordt gevonden tussen gegevensverwerking en de bescher-
ming van privacy van de burger?

De doelstelling van het onderzoek is daarmee tweeledig. In de eerste plaats is het doel te
komen tot een beschrijving van het beleid betreffende de privacy in het sociaal domein en
van de afspraken die hierover zijn gemaakt tussen de gemeente en ketenpartners. In de
tweede plaats wordt vervolgens gekeken naar de vraag 6f en de wijze waarop volgens deze
afspraken wordt gehandeld. Hierbij wordt eveneens ingegaan op de problemen die zich
hierbij voordoen. Van belang is dat enkel is gekeken naar de taken die de gemeente heeft
op grond van de Jeugdwet en de Wet maatschappelijke ondersteuning 2015 (Wmo 2015).

De centrale onderzoeksvraag mondt uit in een viertal thema’s en bijbehorende deelvragen.
Thema 1: Privacybeleid en de toepassing daarvan binnen het sociaal domein

1. Welke visie heeft het college van B&W op de balans tussen gegevensverwerking en
de bescherming van de privacy binnen het sociaal domein?

2. In welke mate is binnen de gemeente Tynaarlo beleid vastgelegd over de bescher-

ming van de privacy binnen het sociaal domein? Voldoet dit beleid aan wet- en re-

gelgeving?

Wordt uitvoering gegeven aan het opgestelde beleid? Zo nee, waarom niet?

4. In hoeverre wordt binnen de sociaal teams en door betrokken ketenpartners vol-
doende integer gehandeld? En zijn betrokkenen voldoende integriteitsbewust?

5. Welke hiaten vertoont het beleid rondom privacy binnen het sociaal domein? En
worden deze ook in de praktijk opgemerkt?

6. Welke toekomstige ontwikkelingen zijn van belang voor het te (her)formuleren be-
leid?

w

Thema 2: Gegevensverwerking en privacybescherming

7. Welke risico’s vallen aan te wijzen als het gaat om gegevensverwerking binnen het
sociaal domein en de bescherming van de privacy?

8. Heeft de gemeente deze risico’s en eventueel daarop te nemen maatregelen vol-
doende in kaart gebracht?

9. Welke afspraken heeft de gemeente met ketenpartners gemaakt wat betreft priva-
cy? Geldt er bijvoorbeeld een privacy protocol en geldt dat voor alle ketenpartners?

3 Bureau Integriteitsbevordering Openbare Sector: https://www.integriteitsoverheid.nl/over-bios/wat-is-integriteit/
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10.

11.

Zijn de verantwoordelijkheden wat betreft de borging van de privacy voldoende
duidelijk? Ook in die gevallen waarin eventueel sprake is van mandaat?

Welke maatregelen worden wat betreft privacy binnen het sociaal domein toege-
past en dragen deze voldoende bij aan een balans tussen gegevensverwerking en de
bescherming van de privacy? Zijn er ten aanzien van bijvoorbeeld het administratie-
ve proces voldoende waarborgen ingebouwd?

Welke toekomstige ontwikkelingen zijn van toepassing wat betreft door de gemeen-
te lopen risico’s en eventueel te nemen maatregelen?

Thema 3: De rol van de gemeenteraad

12.

13.

14.

15.

16.

Welke sturingsmogelijkheden en —instrumenten zet de raad in de praktijk in om zijn
controlerende en kaderstellende rol aangaande het privacybeleid in te vullen?
Welke knelpunten worden door de raad ervaren als het gaat om sturing en controle
op het privacybeleid binnen het sociaal domein?

Wordt de raad voldoende door het college in de gelegenheid gesteld om te sturen
en te controleren?

Is de raad tevreden over de praktijk wat betreft de wijze waarop aan bescherming
van de privacy wordt gedaan? Zo nee, waarom niet?

Welke toekomstige ontwikkelingen zijn van belang wat betreft de kaderstellende en
controlerende rol van de raad?

Thema 4: Conclusies en aanbevelingen

17.
18.

19.

20.

21.

Kan het huidige privacybeleid als doeltreffend en doelmatig worden beschouwd?
Wat zijn de leerpunten voor verbetering van het privacybeleid binnen het sociaal
domein?

Welke stappen kunnen worden gezet om te komen tot een betere balans tussen ge-
gevensverwerking en de bescherming van de privacy?

Welke eventuele lessen kunnen worden getrokken wat betreft de kaderstellende en
controlerende rol van de raad?

Welke toekomstige ontwikkelingen dienen nauwlettend in de gaten te worden ge-
houden, zodat het college van B&W en de raad hierop een lokale visie ontwikkelen?

Aanpak

Het onderzoek is uitgevoerd in de periode van april 2016 tot en met oktober 2016 en kende
de volgende onderzoeksactiviteiten:

Startbijeenkomst

Documentstudie

Interviews

Groepsgesprek met de raad

Voortgangsbijeenkomsten met de rekenkamercommissie

Deze rapportage

In hoofdstuk 2 van deze rapportage wordt allereerst het wettelijk kader rondom privacyre-
gelgeving geschetst. Aan bod komt voorts de visie van het college van B&W, alsmede de
vraag naar de wijze waarop privacybelangen binnen het beleid aandacht hebben gekregen.
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Beoordeeld wordt in hoeverre het gemeentelijke beleid aan de wettelijke kaders voldoet. In
dit hoofdstuk wordt ook gewezen op toekomstige ontwikkelingen, waaronder de komst van
een Europese privacyverordening, die van belang kunnen zijn voor te ontwikkelen beleid.

Hoofdstuk 3 beschrijft de wijze waarop gegevensverwerking in de praktijk plaatsvindt en of
uitvoering wordt gegeven aan het beleid, alsmede de verhouding tussen de risico’s van ge-
gevensverwerking en de binnen de gemeente Tynaarlo gehanteerde waarborgen. Hiertoe
zal ook aandacht worden geschonken aan de met ketenpartners gemaakte afspraken en de
vraag naar naleving van die afspraken.

De rol van de gemeenteraad komt aan bod in hoofdstuk 4. Gekeken wordt naar de formele
rol die de gemeenteraad heeft ten aanzien van privacybeleid binnen het sociaal domein en
hoe deze in de praktijk wordt ingevuld.

Tot slot volgen conclusies en aanbevelingen in hoofdstuk 5.

Tot slot

De taakuitbreiding binnen het sociaal domein bracht voor gemeenten verschillende nieuwe
en ingrijpende uitdagingen met zich mee. Met de uitbreiding van de Wmo 2015 en de
Jeugdwet kwamen privacy vragen nog indringender op het bordje van de gemeente terecht.
Het is niet vreemd dat niet meteen alles goed ging. Onderzoek van de Autoriteit Persoons-
gegevens bracht aan het licht dat binnen een steekproef van gemeenten het merendeel van
de onderzochte gemeenten tekortkomingen vertoonde op dit punt. Het is niet moeilijk bij
een willekeurige gemeente te wijzen naar wat er aan schort. De insteek van dit rekenka-
meronderzoek was dan ook niet om de vinger op de zere plek te leggen en zout in de won-
den te wrijven. De ambitie van onderzoekers en rekenkamercommissie was te beschrijven
hoe het zit met privacy in het sociaal domein, in beleid, in de praktijk en bij de sturing, om
vervolgens adviezen te kunnen doen die leiden tot verbetering. Het gaat daarbij eerder om
een gezamenlijke zoektocht naar oplossingen, dan om toezicht en controle.
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Het privacybeleid

Inleiding

Dit hoofdstuk gaat in op de vraag of en in hoeverre de gemeente Tynaarlo, met het oog op
de binnen het sociaal domein uit te voeren taken, privacybeleid heeft vastgelegd en of
daaraan uitvoering wordt gegeven. Met andere woorden: neemt de gemeente zijn verant-
woordelijkheid op het gebied van de bescherming van de privacy? In dit verband wordt al-
lereerst het wettelijk kader rondom het verwerken van gegevens geschetst, opdat beoor-
deeld kan worden in hoeverre het gemeentelijke beleid daaraan voldoet.

Kabinetsvisie en wettelijk kader

Inleiding
In deze paragraaf wordt stilgestaan bij de Kabinetsvisie op gegevensverwerking binnen het
sociaal domein en het wettelijk kader betrekking hebbende op het verwerken en verstrek-
ken van persoonsgegevens.

Kabinetsvisie Zorgvuldig en Bewust

In het kader van gegevensverwerking in het sociaal domein is allereerst de Kabinetsvisie
‘Zorgvuldig en Bewust’ van belang.* Hieruit blijkt dat de wijze van gegevensverwerking is
neergelegd in algemene regelgeving over het verwerken van persoonsgegevens en dat de
sectorwetgeving (waarmee onder andere de Wet maatschappelijke ondersteuning 2015 en
de Jeugdwet worden bedoeld) aanvullende regelgeving bevat.

Uit de Kabinetsvisie blijkt dat een van de uitgangspunten van de decentralisatiewetten de
betrokkenheid van de burger en zijn omgeving bij het tot stand komen van ondersteuning in
het sociaal domein betreft. Dit betekent dat de ondersteuning en de daarvoor noodzakelijke
gegevensverwerking in de regel in samenspraak met de betrokkene(n) zou moeten plaats-
vinden. De overheid heeft de plicht om terughoudend te werk te gaan met de uitvraag en
registratie van persoonsgegevens. Zij is dan gehouden aan de in de Wet bescherming per-
soonsgegevens (hierna: de Wbp) neergelegde criteria van noodzaak, subsidiariteit en pro-
portionaliteit.

4 Ministerie van Binnenlandse Zaken en Koninkrijkrelaties, Zorgvuldig en Bewust: Gegevensverwerking en Privacy in een gede-
centraliseerd sociaal domein, 1 mei 2014.
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Ten aanzien van gegevensverwerking wordt in de Kabinetsvisie uitgegaan van de volgende
algemene uitgangspunten:

1. De Whbpis leidend;

2. Hergebruik van gestandaardiseerde gegevens voor standaardprocessen en voorzie-
ningen moet geregeld zijn in de betreffende sectorale wet- en regelgeving, op basis
van wederkerigheid;

3. Richting geven aan een lerende praktijk;

4. De ruimte voor gegevensverwerking en uitvraag moet zijn ingebed in een zorgvuldig
triageproces om bovenmatige en onnodige gegevensdeling en uitvraag te voorko-
men;

5. Versterking van de positie van de burger;

6. Het college van B&W is verantwoordelijk voor de zorgvuldigheid van gegevensver-
werking die door of namens de gemeente plaatsvindt. Zij stelt eisen aan beveiliging
en borging van de privacy. Het college is voor de wijze waarop het hieraan invulling
geeft verantwoording verschuldigd aan de raad.

Het laatste kernpunt beoogt om de afspraken die gemeenten maken over gegevensverwer-
king en privacy transparant te maken en onderdeel van het lokale democratische proces.
Voor zover de gemeente haar taken in samenwerking uitvoert, is het college ervoor verant-
woordelijk dat gegevensverwerking is ingebed in een zorgvuldig proces van triage en dat
hierover afspraken met samenwerkingspartners worden gemaakt. Cliéntorganisaties kun-
nen hierbij een adviserende rol invullen. Door het college van B&W verantwoording af te
laten leggen aan de raad ontstaat zicht op de uitvoeringspraktijk en wordt deze zichtbaar,
controleerbaar en evalueerbaar.®

Wet bescherming persoonsgegevens
De Wbp vormt de wettelijke basis voor gegevensverwerking en -verstrekking in het alge-
meen. Uitgangspunt van de Wbp is dat gegevens zorgvuldig moeten worden verwerkt en
dat zo precies mogelijk wordt omschreven welke gegevens worden verwerkt en met welk
doel dat gebeurt.

Grondslagen voor verwerking
Op grond van het bepaalde in artikel 8 van de Wbp geldt dat persoonsgegevens slechts mo-
gen worden verwerkt indien aan één van de zes in dat artikel genoemde grondslagen wordt
voldaan. Deze grondslagen zijn:

= De ondubbelzinnige toestemming van de betrokkene;

= |n het kader van de uitvoering van een overeenkomst;

= |n geval van het nakomen van een wettelijke verplichting;

= Ter vrijwaring van een vitaal belang van de betrokkene;

= Voor een goede vervulling van een publiekrechtelijke taak;

= Ter behartiging van het gerechtvaardigde belang van de verantwoordelijke.®

Onderzoek Autoriteit Persoonsgegevens: de rol van toestemming

De Autoriteit Persoonsgegevens (AP) heeft begin 2016 onder 41 gemeenten onderzoek
gedaan naar hoe zij toestemming gebruiken bij de verwerking van persoonsgegevens in het
sociaal domein. Ook is onderzocht hoe de gemeenten hun burgers informeren over de
verwerking van hun gegevens.

Grondslag verwerken van gegevens: de rol van toestemming

5 Ministerie van Binnenlandse Zaken en Koninkrijkrelaties, Zorgvuldig en Bewust: Gegevensverwerking en Privacy in een gede-
centraliseerd sociaal domein, 1 mei 2014, p. 5.
6 Wet bescherming persoonsgegevens, artikel 6 t/m 24.
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Uit het onderzoek blijkt dat geen van de 41 gemeenten duidelijk heeft bepaald wat de rol
van toestemming bij het verwerken van persoonsgegevens kan of moet zijn. Volgens de AP
kunnen gemeenten problemen bij het bepalen van grondslagen voor de verwerking van
persoonsgegevens in het sociaal domein niet vermijden door toestemming aan de betrok-
kenen te vragen voor de verwerking van persoonsgegevens.” Vooral niet als gemeenten die
toestemming vragen in situaties waarin de betrokkenen afhankelijk zijn van de gemeente
voor hun hulp, zoals de intake/toegangsverlening. Betrokkenen kunnen daarbij immers niet
in vrijheid toestemming geven en een ‘onvrije’ toestemming vormt geen grondslag. Vol-
gens de AP mogen gemeenten alleen persoonsgegevens verwerken als zij zich kunnen ba-
seren op een van de andere grondslagen uit artikel 8 van de Wet bescherming persoonsge-
gevens. Concluderend stelt de AP dat toestemming vaak geen grondslag voor
gegevensverwerking vormt, omdat er vanwege de afhankelijkheidsrelatie tussen betrokke-
ne en de verantwoordelijke geen vrijheid is om toestemming te weigeren.

Overzicht

Gemeenten zouden volgens de AP een overzicht nodig hebben van de doelen, grondslagen
en persoonsgegevens in het sociaal domein, omdat zij geen duidelijk beeld hebben van
welke gegevens zij in het sociaal domein mogen verwerken. Dit overzicht zou onder meer
noodzakelijk zijn om de taken in het sociaal domein te onderkennen die niet wettelijk gere-
geld zijn. Zonder een dergelijk overzicht kunnen gemeenten hun inwoners bovendien niet
goed informeren, terwijl dat op grond van de Wbp wel vereist is.

Verenigbaar met doeleinden
Uitgangspunt van de Whbp is dat persoonsgegevens niet verder worden verwerkt dan op een
wijze die verenigbaar is met de doeleinden waarvoor ze zijn verkregen (artikel 9 Wbp). Bij de
beoordeling daarvan dient in elk geval het volgende in acht te worden genomen:

= de verwantschap met het doel van verzamelen;

= de aard van de gegevens;

= de gevolgen van een verstrekking;

= de wijze waarop de gegevens zijn verkregen;

= de mate waarin wordt voorzien in passende waarborgen.

Bovendien geldt dat persoonsgegevens slechts mogen worden verwerkt voor zover zij, gelet
op de doeleinden waarvoor zij worden verzameld of vervolgens worden verwerkt, toerei-
kend, ter zake dienend en niet bovenmatig zijn (artikel 11 Wbp).

Verwerking bijzondere persoonsgegevens

Op grond van de wet geldt dat het in beginsel verboden is om bijzondere persoonsgegevens
— gegevens zoals iemands godsdienst of levensovertuiging, politieke gezindheid of omtrent
iemands gezondheid — te verwerken (artikel 16 Wbp). Artikel 21 van de Wbp bevat uitzon-
deringen op het verbod om persoonsgegevens betreffende iemands gezondheid te verwer-
ken.

Tabel 1. Uitzonderingen artikel 21 Wbp

Het verbod om persoonsgegevens betreffende iemands gezondheid te verwerken als be-
doeld in artikel 16, is niet van toepassing indien de verwerking geschiedt door:

a. hulpverleners, instellingen of voorzieningen voor gezondheidszorg of maatschappe-
lijke dienstverlening voor zover dat met het oog op een goede behandeling of ver-
zorging van de betrokkene, dan wel het beheer van de betreffende instelling of be-
roepspraktijk noodzakelijk is;

7 Autoriteit Persoonsgegevens, Verwerking van persoonsgegevens in het sociaal domein: De rol van toestemming, april 2016.
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d. een reclasseringsinstelling, een bijzondere reclasseringsambtenaar, de raad voor de
kinderbescherming of de gecertificeerde instelling, bedoeld in artikel 1.1 van de
Jeugdwet, en de rechtspersoon, bedoeld in artikel 256, eerste lid, of artikel 302,
tweede lid, van Boek 1 van het Burgerlijk Wetboek, voor zover dat noodzakelijk is
voor de uitvoering van de hun wettelijk opgedragen taken;

f. bestuursorganen, pensioenfondsen, werkgevers of instellingen die te hunnen be-
hoeve werkzaam zijn voor zover dat noodzakelijk is voor:

1. een goede uitvoering van wettelijke voorschriften, pensioenregelingen of collectie-
ve arbeidsovereenkomsten die voorzien in aanspraken die afhankelijk zijn van de
gezondheidstoestand van de betrokkene.

Wet meldplicht datalekken

Met ingang van 1 januari 2016 is een wijziging van de Wet bescherming persoonsgegevens
in werking getreden, waardoor een meldplicht voor datalekken geldt. Deze meldplicht
houdt in dat bedrijven, overheden en andere organisaties die persoonsgegevens verwerken,
datalekken moeten melden aan de Autoriteit Persoonsgegevens, en in bepaalde gevallen
ook aan de betrokkene (de persoon van wie de persoonsgegevens zijn gelekt). De meld-
plicht geldt in geval van voorgedane beveiligingsincidenten. Beveiligingsincidenten zijn bij-
voorbeeld het kwijtraken van een USB-stick, de diefstal van een laptop of een inbraak door
een hacker. Er is volgens de wet sprake van een datalek als er bij het beveiligingsincident
persoonsgegevens verloren zijn gegaan, of als onrechtmatige verwerking van persoonsge-
gevens niet valt uit te sluiten. Bij zwakke plekken in de beveiliging wordt gesproken over een
beveiligingslek en niet van een datalek.® De Autoriteit Persoonsgegevens kan met de in-
werkintreding van de wet een bestuurlijke boete opleggen aan overtreders van privacyre-
gels.®

Wet maatschappelijke ondersteuning 2015

Naast de regels uit de Wbp bevatten de Wmo 2015 en de Jeugdwet eigen regels rondom
gegevensverwerking. In deze paragraaf volgt allereerst een overzicht van de belangrijkste
bepalingen uit het hoofdstuk Gegevensverwerking van de Wmo 2015.%°

Noodzakelijkheid

Uitgangspunt van de Wmo 2015 is dat gegevensverwerking noodzakelijk dient te zijn voor
de beoordeling van de behoefte aan ondersteuning in de zelfredzaamheid en participatie.
Dit geldt ook voor zover het gegevens omtrent het sociale netwerk van de cliént of de man-
telzorger betreft. Laatstgenoemde gegevens moeten zijn verkregen in het kader van het
onderzoek respectievelijk van de mantelzorger/de cliént zelf. Het noodzakelijkheidsprincipe
geldt ook indien gegevens door een aanbieder worden verwerkt (artikel 5.1.2 Wmo 2015).1!

Voor het verstrekken van persoonsgegevens geldt dat het college enkel die gegevens ver-
strekt die zijn verkregen in het kader van het onderzoek, of waarvoor de betrokkene zijn
ondubbelzinnige toestemming heeft verleend (artikel 5.2.1 Wmo 2015). Voor verstrekking
van gegevens aan een aanbieder, het CAK, de SVB of toezichthoudende ambtenaren (en vice
versa), geldt ook dat dit plaatsvindt op basis van het noodzakelijkheidscriterium.

8 Meldplicht datalekken Wet bescherming persoonsgegevens: Beleidsregels Wet meldplicht datalekken.
https://www.rijksoverheid.nl/actueel/nieuws/2015/07/10/meldplicht-datalekken-en-uitbreiding-boetebevoegdheid-cbp-1-
januari-2016-van-kracht

10 Wet maatschappelijke ondersteuning 2015, hoofdstuk 5.

11 De wet bevat daarnaast ook bepalingen ten aanzien van gegevensverwerking door het CAK, de SVB en toezichthoudende
ambtenaren. Op deze bepalingen wordt niet ingegaan, nu deze voor dit onderzoek niet van belang worden geacht.
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Ondubbelzinnige toestemming

Als het gaat om het verkrijgen van informatie die binnen andere afdelingen bekend is, we-
gens aan het college opgedragen taken op grond van de Jeugdwet, de Participatiewet en de
Wet gemeentelijke schuldhulpverlening, is daarvoor de ondubbelzinnige toestemming van
de betrokkene vereist (artikel 5.1.1, vierde lid, Wmo 2015). Dit geldt ook voor zover de ge-
gevens zijn verkregen van een zorgverzekeraar of een zorgaanbieder als bedoeld in de Zorg-
verzekeringswet en noodzakelijk zijn voor de beoordeling van het verzoek om ondersteu-
ning.

Huiselijk geweld en kindermishandeling

Logischerwijs geldt in situaties waarbij sprake is van huiselijk geweld of kindermishande-
ling, of een redelijkerwijs vermoeden dat daarvan sprake is, dat het Advies en Meldpunt
Huiselijk Geweld en Kindermishandeling (hierna: het AMHK) bevoegd is om zonder toe-
stemming van de betrokkene persoonsgegevens te verwerken (artikel 5.1.6, tweede lid,
Wmo 2015).12

In paragraaf 5.3 van de wet zijn tenslotte bepalingen opgenomen omtrent het bewaren van
gegevens en de rechten van betrokkene, waaronder inzage in de bescheiden waarover bij-
voorbeeld het college en aanbieders beschikken, het recht om gegevens te laten corrigeren
en het recht op vernietiging van persoonsgegevens. Daarnaast schrijft de wet voor dat bij
het verstrekken van persoonsgegevens het Burgerservicenummer (BSN) van een persoon
wordt gebruikt.

Jeugdwet
Ook de Jeugdwet kent eigen regels voor wat betreft gegevensverwerking.:

Noodzakelijkheid
Verwerking van gegevens van een jeugdige of zijn ouders mag op grond van de wet plaats-
vinden, voor zover dat noodzakelijk is voor:
a. de toeleiding naar, advisering over, bepaling van of het inzetten van een voorziening
op het gebied van de jeugdhulp;
b. het doen van een verzoek tot onderzoek bij de raad voor de kinderbescherming of
de uitvoering van kinderbeschermingsmaatregelen of jeugdreclassering;
c. de bekostiging van preventie, jeugdhulp, kinderbeschermingsmaatregelen, jeugdre-
classering of werkzaamheden inzake gesloten uithuisplaatsing;
d. het verrichten van controle of fraude-onderzoek (artikel 7.4.0, eerste lid, Jeugdwet).

Als dat van belang is voor de uitvoering van voornoemde werkzaamheden wordt van jeugd-
hulpaanbieders, aanbieders van preventie, gecertificeerde instellingen, de raad voor de
kinderbescherming en gekwalificeerde gedragswetenschappers verwacht om kosteloos tot
verstrekking van de van belang zijnde persoonsgegevens van een jeugdige of zijn ouders,
waaronder het BSN en andere bijzondere persoonsgegevens als bedoeld in de Wbp, over te
gaan (artikel 7.4.0, tweede lid, Jeugdwet). Bij ministeriéle regeling wordt bepaald op welke
wijze gegevens, bedoeld in het eerste en tweede lid, worden verwerkt en in geval van het
eerste lid, onder c. en d., tot welke gegevens de verplichting zich ten hoogste uitstrekt.

12 Sinds 1 januari 2015 zijn het Steunpunt Huiselijk Geweld en het Advies en Meldpunt Kindermishandeling samen gegaan. De
nieuwe naam is Veilig Thuis. De wettekst spreekt echter nog over AMHK. Indien in dit rapport wordt verwezen naar huidige
(beleids)documenten is de in die documenten gehanteerde naam ongewijzigd overgenomen.

13 Jeugdwet, hoofdstuk 7.
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Gaat het om verwerking van gegevens die zien op de financiering van jeugdhulp — dit betreft
bijvoorbeeld het verstrekken van een persoonsgebonden budget— dan geldt ook dat dit
geschiedt voor zover dat in dat verband noodzakelijk is (artikel 8.4.2, eerste lid, Jeugdwet).

Regeling Jeugdwet

Voor het verwerken van persoonsgegevens omtrent de facturatie van de in te zetten jeugd-
hulp is paragraaf 6 van de Regeling Jeugdwet bepalend. De Regeling bepaalt welke per-
soonsgegevens van de jeugdige bij de declaratie van verleende diensten mogen worden
verstrekt en voor welke doelen de gemeenten deze gegevens mogen verwerken. De minis-
teriéle regel bevat daarnaast regels over de controle van declaraties, het betalen daarvan,
het verrichten van materiéle controle en het doen van fraudeonderzoek. In Bijlage 1a, beho-
rende bij de Regeling, is voorts een voorbeeld van een privacyverklaring opgenomen die
gebruikt kan worden in geval van hulpverleners die gespecialiseerde geestelijke gezond-
heidszorg (GGZ) aan jeugdigen verlenen. Hiermee kan worden bewerkstelligd dat de met
betrekking tot de patiént gestelde diagnose niet op het declaratieformulier hoeft te worden
vermeld.

Dossieropbouw

De wet bepaalt ten aanzien van de jeugdhulpverlener dat deze een dossier inricht met be-
trekking tot de verlening van jeugdhulp. Hierin mogen aantekeningen worden bijgehouden
omtrent de geconstateerde opgroei- en opvoedingsproblemen, psychische problemen en
stoornissen en de te diens aanzien uitgevoerde verrichtingen, alsmede andere stukken die
zodanige gegevens bevatten, voor zover dit voor een goede hulpverlening aan de betrokke-
ne noodzakelijk is (artikel 7.3.8, eerste lid, Jeugdwet). In het tweede lid van voornoemd arti-
kel is opgenomen dat de jeugdhulpverlener desgevraagd een door de betrokkene afgegeven
verklaring met betrekking tot de in het dossier opgenomen stukken aan het dossier toe-
voegt.

Verder bevat hoofdstuk 7 van de Jeugdwet bepalingen omtrent het bewaren van persoons-
gegevens en de rechten van betrokkenen zoals het recht op vernietiging van persoonsgege-
vens en het recht op inzage in het dossier. Op grond van het bepaalde in artikel 7.2.1 van de
Jeugdwet gebruiken de gecertificeerde instelling, de jeugdhulpaanbieder, de raad voor de
kinderbescherming en het college het BSN van een jeugdige in verband met het verwerken
van persoonsgegevens.

Gemeentelijke visie

Inleiding
In deze paragraaf wordt de visie van de raad en het college van B&W op de balans tussen
gegevensverwerking en de bescherming van de privacy binnen het sociaal domein belicht.
De paragraaf geeft weer in welke mate binnen de gemeente Tynaarlo beleid is vastgelegd
over de bescherming van de privacy en of dit beleid voldoet aan wet- en regelgeving. Tevens
wordt aangegeven of het beleid eventuele hiaten vertoont.

Beleidsnota’s

Opvallend is dat de visie van het college voor wat betreft de privacy binnen het sociaal do-
mein niet zonder meer vindbaar is. Het onderwerp privacy komt echter wel als onderdeel
van overkoepelende beleidsnotities, of meer uitvoeringsgerichte documenten, zoals de Be-
leidsregels Wmo 2015, naar voren. Door gesprekspartners is aangegeven dat er bewust voor
is gekozen privacy in werkprocessen te verankeren, vanwege de vele voor 1 januari 2015 te
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treffen voorbereidingen en het ontbreken van voldoende tijd voor afzonderlijk privacybe-
leid.

Er zijn twee beleidsnota’s bekend, te weten de notitie ‘Toegang sociaal domein’, afkomstig
van het college en de ‘Kadernota Jeugd 2015-2016’, afkomstig van de gemeenteraad.

In eerstgenoemde notitie blijkt dat het college belang hecht aan privacy en informatiebevei-
liging.X* Het college geeft hierover aan dat zowel organisatorische en technische beveiliging
van belang is. Hieruit blijkt verder dat convenanten verkokerend zouden werken en op basis
van toestemming van de burgers erg kwetsbaar zijn. Het uitwisselen van informatie zou
echter veel voordelen opleveren en hiertoe zou een helder afwegingskader geformuleerd
moeten worden. Uit de Kadernota Jeugd blijkt dat een privacyprotocol zal worden ontwik-
keld voor het hele sociale domein.® Dit protocol zou ervoor moeten zorgen dat zich een
praktijk ontwikkelt waarin de juiste balans wordt gevonden tussen ruimte voor professio-
nals om noodzakelijke informatie te delen met het oog op een optimale ondersteuning van
de betrokken burgers, en de borging van de privacy.

Van het bestaan van een privacy protocol is — ten tijde van de uitvoering van dit onderzoek
— niet gebleken.

Beleidsregels Wmo 2015

Voor wat betreft de uitvoering van de Wet maatschappelijke ondersteuning 2015 (Wmo
2015), is in de ‘Beleidsregels Wmo 2015’ (hierna: de beleidsregels) een volledig hoofdstuk
gewijd aan de bevoegdheden die het college heeft als het gaat om het verwerken en ver-
strekken van persoonsgegevens.® In deze beleidsregels wordt verwezen naar de vereisten
uit de Wet bescherming persoonsgegevens en de bepalingen zoals opgenomen in hoofdstuk
5 van de Wmo 2015.

Transparant en noodzakelijkheid

Kenmerkende begrippen voor gegevensverwerking zijn de begrippen transparant en nood-
zakelijkheid. Het college dient transparant te zijn over het proces richting de betrokken in-
woner en het moet voor de inwoner duidelijk zijn door wie en welke gegevens met welk
doel worden verwerkt. Uit de beleidsregels blijkt dat het college enkel bevoegd is tot het
verwerken van persoonsgegevens van de betrokkene voor zover die noodzakelijk zijn voor
de uitvoering van de taken met betrekking tot de Wmo 2015. Dit geldt eveneens voor per-
soonsgegevens van de echtgenoot, ouders, inwonende kinderen en andere huisgenoten,
voor zover dat noodzakelijk is om te bepalen welke hulp zij de betrokken inwoner kunnen
bieden. Hetzelfde uitgangspunt geldt voor de vaststelling van te verlenen (of mogelijk te
verlenen) hulp door mantelzorgers en anderen uit het sociale netwerk.

Noodzakelijkheid

Voor het verwerken van gegevens, is de invulling van het begrip noodzakelijk cruciaal. Af-
hankelijk van de situatie, moet het College over bepaalde gegevens beschikken en moeten
deze verwerkt worden. Het College moet altijd in staat zijn te kunnen redeneren waarom
bepaalde gegevens worden verwerkt en vastgelegd: waarom dit noodzakelijk is voor de
uitvoering van de Wmo 2015."

14 College van B&W, Notitie Toegang Sociaal domein, december 2013, p. 17.

15 Gemeenteraad Tynaarlo, Kadernota Jeugd 2015-2016, ‘Groeien naar de toekomst’, oktober 2014, p. 29.
16 Beleidsregels Wmo 2015, hoofdstuk 8.

17 Beleidsregels Wmo 2015, p. 25.
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Ondubbelzinnige toestemmingAls het —in het kader van uitvoering van de Wmo 2015 — gaat
om het verwerken van gegevens die het college ten behoeve van de uitvoering van taken
vanuit de Jeugdwet, de Participatiewet of de Wet gemeentelijke schuldhulpverlening heeft
verkregen, is door het college aangesloten bij de eis van door de inwoner (expliciete schrif-
telijke) verleende ondubbelzinnige toestemming. Dit geldt ook voor zover het college gege-
vens wenst te verwerken die verkregen zijn van een zorgverzekeraar of een zorg-
/ondersteuningsaanbieder. Bovendien dient het college ook in die gevallen wederom te
kunnen aangeven waarom verwerking van deze gegevens noodzakelijk is voor de uitvoering
van de Wmo 2015.

Ondubbelzinnige toestemming

Vanuit de Wmo 2015 heeft het college de plicht om de problematiek van de betrokken
inwoner in het sociale domein in onderlinge samenhang in kaart te brengen en te bevorde-
ren dat de dienstverlening zo goed mogelijk op elkaar is afgestemd. Problemen op grond
van de Participatiewet (werkloosheid) kunnen bijvoorbeeld samenhangen met participatie-
problemen in het kader van de Wmo 2015 (problemen bij de zelfredzaamheid en participa-
tie). Daarnaast kan het ook van belang zijn om de zorg die deze inwoner op grond van de
Zorgverzekeringswet ontvangt, af te stemmen op de ondersteuning die hij of zij in aanslui-
ting of in aanvulling daarop nodig heeft vanuit de Wmo 2015. Omdat deze gegevens oor-
spronkelijk voor een ander doel zijn verwerkt, kan het College deze gegevens enkel verwe-
ken voor de uitvoering van de Wmo 2015 als de inwoner zijn of haar toestemming heeft
gegeven.®®

Verstrekken van persoonsgegevens

Indien het om door het college verstrekken van persoonsgegevens gaat, verwijzen de be-
leidsregels naar de wettekst. Dit geldt ook voor door zorg- en ondersteuningsaanbieders,
het CAK, de SVB en toezichthouders te ververweken gegevens. Het college mag voorts ge-
gevens aan deze organisaties verstrekken indien dat noodzakelijk is voor door die organisa-
ties uit te voeren taken. Dit geldt ook in geval van gegevensverstrekking aan zorgverzeke-
raars en wederom enkel met toestemming van de betrokken inwoner.

AMHK binnen de gemeente

Uit de beleidsregels blijkt dat derden, zoals medewerkers van een Sociaal Team, inlichtin-
gen kunnen verschaffen aan het AMHK, indien die beroepshalve beschikken over inlichtin-
gen die noodzakelijk kunnen worden geacht om een situatie van kindermishandeling te
beéindigen of een redelijk vermoeden van kindersmishandeling te onderzoeken. In die
gevallen is geen toestemming vereist van de inwoner die het betreft en kan het — indien
nodig — met doorbreking van de plicht tot geheimhouding op grond van een wettelijk voor-
schrift of op grond van hun ambt of beroep. In de beleidsregels wordt dit aangeduid als
‘meldrecht’. De medewerker beschikt hiertoe over beoordelingsvrijheid.

Rechten en plichten inwoners en afhankelijkheidsrelatie

De beleidsregels gaan ook in op de rechten en plichten die inwoners hebben in het kader
van de verwerking en verstrekking van persoonsgegevens. Inwoners hebben onder omstan-
digheden de mogelijkheid om toestemming voor het verwerken en verstrekken van gege-
vens te weigeren. Een gevolg daarvan zal echter zijn dat het college niet in staat is te komen
tot een integraal aanbod voor de ondersteuning. Dit kan — zo is opgenomen in de beleidsre-
gels — betekenen dat de Wmo voorziening niet goed of minder goed afgestemd zal zijn op
andere voorzieningen die de betrokken inwoner eventueel ontvangt.

18 Beleidsregels Wmo 2015, p. 26.
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Uit de beleidsregels volgt verder dat als het college niet kan vaststellen of er reden is de
betrokken inwoner met een maatschappelijke voorziening te ondersteunen, dat het college
een negatief besluit kan nemen over de aanvraag. Voorts blijkt dat de betrokken inwoner
met de mogelijkheid om al dan niet toestemming te verlenen, zelf in staat wordt gesteld
een afweging te maken of hij of zij de gegevensverwerking of -verstrekking in verhouding
vindt staan tot de benodigde ondersteuning.

Moment van toestemming

De beleidsregels geven aan dat het college meteen bij de melding aan de inwoner duidelijk
zal moeten maken dat — indien dat noodzakelijk is voor de uitvoering van de Wmo 2015 —
gegevens worden opgehaald, verstrekt en verwerkt, conform de wet- en regelgeving die van
toepassing is. Omdat het onderzoek meteen na de melding volgt, is het dan ook van belang
de inwoner op het moment van de melding te informeren en dat hij/zij op dat moment
zijn/haar toestemming geeft.

Gegevensverwerking Jeugdhulp

Met de invoering van de Jeugdwet zijn gemeenten verantwoordelijk voor de preventie,
jeugdhulp en de uitvoering van kinderbeschermingsmaatregelen en jeugdreclassering. Lo-
gisch gevolg hiervan is dat gemeenten het aantal zorgpartners waarmee zij samenwerken
hebben zien toenemen en dat daarbij sprake is van andersoortige zorgpartners dan voor-
heen het geval was. In het kader van de uitvoering van de Jeugdwet vinden onder andere
contacten plaats met het schoolmaatschappelijk werk, instellingen voor kinder- en jeugd-
psychiatrie, alsook met de Raad voor de kinderbescherming. Gegevenswerking vindt onder
meer plaats in het kader van preventie, de in te zetten jeugdhulp, alsmede in verband met
facturering. De vraag luidt in hoeverre binnen de gemeente Tynaarlo privacybeleid is ont-
wikkeld ten aanzien van gegevensverwerking aangaande de uitvoering van de Jeugdwet.

Plan van aanpak voorliggend veld: de Leertuin

Ten behoeve van de uitvoering van de Jeugdwet hebben de gemeenten in Noord-Midden
Drenthe een zogeheten ‘Plan van aanpak voorliggend veld’ opgesteld.!® Het plan van aanpak
beoogt de ondersteuning zo dicht mogelijk bij ouders en kind te brengen, door het verster-
ken van de plaatsen waar ouders, kinderen en jeugdigen zijn. In het plan van aanpak wordt
gesproken over een activiteitenplanning, en hierbij is ook privacy een van de thema’s. Als
gewenst resultaat wordt gesproken over het hanteren van een eenduidig privacy reglement.

Gegevens delen in het belang van het kind

Uit het plan van aanpak volgt dat gegevens in het belang van het kind gedeeld mogen wor-
den en dat dit ook zou kunnen betekenen dat gegevens gedeeld worden tegen de zin van de
ouders in. Aangegeven wordt dat betrokken organisaties en hulpverleners in de diverse
samenwerkingsverbanden verschillende opvattingen zouden hebben over het mogen delen
van informatie. leder samenwerkingsverband zou doorgaans een eigen convenant met bij-
behorende privacy afspraken hanteren, en voor iedere groep hulpverlener zou tegelijkertijd
een andere interpretatie inzake privacy gelden. In dit verband wordt dan ook gewezen op
de in Brabant, Friesland en Groningen al ontwikkelde Leertuin Zorg en Veiligheid (hierna: de
Leertuin) die als doel heeft te komen tot eenduidige interpretatie van de wet- en regelge-
ving en een ontschotte informatie uitwisseling.

Leertuin Zorg en Veiligheid
De Leertuin Zorg en Veiligheid zou leiden tot afgestemde zorg en — indien nodig — justitiéle
interventies; één handelswijze voor alle partijen en samenwerkingsverbanden, dus niet

19 Regio Noord-Midden Drenthe, Plan van aanpak voorliggend veld, juni 2014.
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alleen voor veiligheidshuizen, maar ook voor CJG’s, sociale teams, bemoeizorg, ZAT’s
(zorgadviesteams) in het onderwijs, huiselijk geweld, buurtnetwerken etc. Zodoende zou
niemand zelf het ‘privacy-wiel’ hoeven uit te vinden. Middels bijbehorend stappenplan zou
het mogelijk zijn om binnen de wettelijke kaders eenzelfde verantwoorde afweging inzake
gegevensuitwisseling te realiseren.

Actiepunten betreffende het thema privacy, zo blijkt uit het plan van aanpak, betreft het
doen van onderzoek naar de vraag of een Leertuin Zorg en Veiligheid ook binnen de ge-
meenten in Noord-Midden Drenthe gewenst is, welke kosten daaraan zijn verbonden, op
welke schaal dit georganiseerd dient te worden en of er alternatieven zijn. Bovendien wordt
aangegeven dat de wens bestaat dit 3d-breed te organiseren, maar dat de vraag is hoe dat
vormgegeven kan worden.

In andere documenten, zoals de brief van het college van B&W gericht aan de PvdA raads-
fractie d.d. 19 augustus 2015, wordt door het college eveneens verwezen naar de te ont-
wikkelen Leertuin. Volgens het college worden gegevens uitgewisseld om hulp en/of onder-
steuning aan een gezin op elkaar af te stemmen en gebeurt dit altijd met toestemming van
het gezin of de jeugdige.?® In de brief maakt het college voorts nadrukkelijk gewag van het
feit dat zowel de gemeente, maar ook andere betrokken partners, zich dienen te houden
aan de opgestelde wetgeving rond privacy en dat in geval van overtreding door medewer-
kers eventuele sancties op grond van de CAR/UWO worden getroffen. Verder blijkt uit de
brief dat een Security Officer is belast met de naleving van de privacy.

Het college van B&W over de Leertuin

De Leertuin is erop gericht hoe je als verschillende organisaties/professionals omgaat met
privacy en gezamenlijk tot een protocol kunt komen waarbij privacy wordt gerespecteerd
maar niet belemmerend werkt. Uitgangspunt binnen de jeugdhulp is dat de betrokken me-
dewerkers vanuit hun professie weten om te gaan met de privacy van de cliént en deze
respecteren. Daarbij kan het in het belang van de veiligheid van het kind soms noodzakelijk
zijn daarvan af te wijken. De professional zou dan in staat zijn dat te motiveren.

Toekomstige ontwikkelingen voor te (her)formuleren beleid

Algemene Verordening Gegevensbescherming

Op 14 april 2016 heeft het Europees Parlement ingestemd met de Verordening betreffende
de bescherming van natuurlijke personen in verband met de verwerking van persoonsgege-
vens en betreffende het vrije verkeer van verwerking van die gegevens (Verordening
2016/679, de Algemene Verordening Gegevensbescherming, hierna: de AVG). De AVG s
van toepassing vanaf 25 mei 2018 en heeft rechtstreekse werking.

De AVG ziet op versterking en uitbreiding van privacy rechten, en dezelfde, stevige be-
voegdheden voor alle Europese privacy toezichthouders, meer verantwoordelijkheden voor
organisaties en is rechtstreeks van toepassing in alle lidstaten. Als de AVG van toepassing is,
hebben organisaties die persoonsgegevens verwerken meer verplichtingen. Er wordt in de
Verordening bijvoorbeeld nadruk gelegd op de verantwoordelijkheid van organisaties om
zelf de wet na te leven en om te kunnen aantonen dat zij zich aan de wet moeten houden.
Er gaat een documentatieplicht gelden, wat inhoudt dat organisaties moeten aantonen dat
zij de juiste organisatorische en technische maatregelen hebben genomen om aan de AVG

20 College van Burgemeester en Wethouders gemeente Tynaarlo, Antwoordbrief aan de PvdA raadsfractie inzake privacy, 19
augustus 2015.
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te voldoen. Verder mogen boetes worden opgelegd voor elke inbreuk op de verordening, en
organisaties worden verplicht om een Privacy Impact Assessment (PIA) uit te voeren, zodat
zij inzicht krijgen in de risico’s van het verwerken van persoonsgegevens en als gevolg daar-
op gepaste maatregelen kunnen nemen. Voorts worden overheidsorganisaties verplicht
gesteld om een functionaris voor gegevensbescherming aan te wijzen die onder andere
toeziet op de naleving van de AVG.

De AVG biedt organisaties verder ook hulp bij he